
Załącznik nr 4. do Standardów Ochrony Małoletnich w Centrum Psychoterapii i Rozwoju Atelier Umysłu 
 
Zasady bezpiecznego korzystania z urządzeń elektronicznych z dostępem do sieci internetowej 
w Centrum Psychoterapii i Rozwoju Atelier  Umysłu. 
 
Obowiązuje od: 01.09.2025 
Podmiot: Centrum Psychoterapii i Rozwoju Atelier Umysłu, ul. Okólnik 11a lokal 30, 00-368 
Warszawa  
Odpowiedzialny: Aleksandra Bończewska (Koordynator ds. Ochrony Małoletnich) 
Kontakt: adres poczty elektronicznej:  kontakt@atelierumyslu.com,  telefon: +48 731 164 455 
 
1. Zakres odpowiedzialności 
 
1.1. Za bezpieczne korzystanie z urządzeń elektronicznych oraz monitorowanie ruchu sieciowego i 
ochronę przed treściami niebezpiecznymi odpowiada Dział Administracji-IT/Administrator 
Systemów (lub wskazany usługodawca IT). 
 
1.2. Do zadań Administratora należy także: utrzymanie filtrów treści, kontrola dostępu do sieci 
(VLAN/hasła), reagowanie na incydenty i – gdy zachodzi podstawa prawna – zgłaszanie poważnych 
incydentów do właściwych podmiotów (np. CSIRT/CERT), zgodnie z wewnętrzną procedurą. 
 
1.3. Koordynator ds. Ochrony Małoletnich współpracuje przy ocenie ryzyka i prowadzeniu 
interwencji wobec zdarzeń zagrażających dobru małoletnich w środowisku online. 
 
2. Dostęp do sieci i standardy bezpieczeństwa 
 
2.1. Infrastruktura sieciowa Atelier Umysłu zapewnia dostęp do Internetu dla personelu i pacjentów 
zgodnie z aktualnymi standardami bezpieczeństwa. 
 
2.2. Wi-Fi dla gości jest odseparowane od sieci wewnętrznej; dostęp jest szyfrowany i chroniony 
hasłem okresowo zmienianym. 
 
2.3. Urządzenia służbowe wykorzystują uwierzytelnianie wieloskładnikowe (MFA), szyfrowanie 
dysków i aktualne oprogramowanie zabezpieczające. 
 
2.4. Sesje online (telepsychologia) prowadzi się na zatwierdzonych platformach; linki są chronione 
hasłem i „poczekalnią”. 
 
2.5. Rejestrowanie i przetwarzanie danych odbywa się zgodnie z Polityką Bezpieczeństwa Informacji 
i RODO. 
 
3. Treści niebezpieczne (definicja) 
 
3.1. Za treści niebezpieczne uznaje się materiały: 

• pornograficzne, przedstawiające przemoc lub okrucieństwo. 



• promujące zachowania zagrażające życiu/zdrowiu (samobójstwa, samouszkodzenia, używki, 
narkotyki). 

• nawołujące do nienawiści, faszyzmu, terroryzmu, przestępstw. 
• stanowiące różne formy cyberprzemocy (nękanie, groźby, szantaż, publikacja/rozsyłanie 

kompromitujących materiałów, podszywanie się). 
• treści zagrażające werbunkiem do organizacji przestępczych/terrorystycznych. 

 
4. Potencjalne zagrożenia w sieci 
 
4.1. Dostęp małoletnich do treści niebezpiecznych. 
 
4.2. Działania innych użytkowników zagrażające dobru małoletnich (hejt, grooming, sexting). 
 
4.3. Oprogramowanie śledzące i próby pozyskania danych osobowych (phishing, malware) w sieci 
Centrum. 
 
5. Korzystanie z urządzeń przez małoletnich na terenie Centrum 
 
5.1. Małoletni może, za zgodą rodzica/opiekuna, korzystać z telefonu i innych urządzeń, o ile nie 
zakłóca to spokoju innych osób i nie wpływa negatywnie na proces terapeutyczny. 
 
5.2. Personel może poprosić o wyciszenie/odłożenie urządzenia, jeśli wymaga tego przebieg sesji lub 
bezpieczeństwo dziecka. 
 
5.3. Rodzice/opiekunowie są proszeni o nadzór nad aktywnością cyfrową dziecka w poczekalni i 
poza gabinetem. 
 
6. Nagrywanie i fotografowanie 
 
6.1. Na terenie Centrum zakazane jest nagrywanie dźwięku/obrazu oraz fotografowanie innych 
pacjentów i przebiegu sesji bez wyraźnej, uprzedniej zgody osób nagrywanych/fotografowanych i 
Centrum. 
 
6.2. Nagrywanie przebiegu konsultacji/terapii przez pacjenta lub personel jest dopuszczalne 
wyłącznie po uzyskaniu pisemnej zgody wszystkich stron, z określeniem celu i okresu 
przechowywania nagrania. 
 
6.3. Utrwalanie czynności terapeutycznych bez zgody jest naruszeniem prawa do prywatności i może 
skutkować konsekwencjami prawnymi. 
 
7. Odpowiedzialność za urządzenia 
 
7.1. Centrum nie odpowiada za zaginięcie, uszkodzenie czy kradzież prywatnych urządzeń 
(telefonów, tabletów, laptopów), o ile nie zostały przyjęte do depozytu zgodnie z procedurą. 
 
 



8. Naruszenia zasad i działania naprawcze 
 
8.1. W przypadku naruszenia zasad przez małoletniego personel informuje rodzica/opiekuna i 
podejmuje działania zapobiegawcze (rozmowa, edukacja, ograniczenie dostępu). 
 
8.2. Jeżeli mimo zastosowanych środków niepożądane zachowania trwają, a dobro dziecka jest 
zagrożone (np. demoralizacja, poważna cyberprzemoc), Centrum występuje do Sądu Rejonowego – 
Wydział Rodzinny i Nieletnich o wgląd w sytuację dziecka/rodziny. 
 
8.3. W przypadku podejrzenia przestępstwa (np. rozpowszechnianie pornografii dziecięcej, groźby 
karalne, grooming) – niezwłocznie zgłasza się sprawę do Policji/Prokuratury; w razie incydentów 
teleinformatycznych – zgodnie z podstawą prawną – do właściwego CSIRT/CERT. 
 
9. Incydenty cyfrowe – zgłaszanie i dokumentowanie 
 
9.1. Każdy członek personelu ma obowiązek zgłosić incydent cyfrowy (zagrożenie online, 
naruszenie zasad, treści niebezpieczne) Koordynatorowi ds. Ochrony Małoletnich oraz 
Administratorowi Systemów. 
 
9.2. Incydent dokumentuje się w Karcie Interwencji (Załącznik nr 3) oraz, jeśli dotyczy, w 
Rejestrze Incydentów IT. 
 
9.3. Zabezpieczamy dowody: zrzuty ekranu, linki, daty/godziny, opis kontekstu (bezmultiplikowania 
treści). 
 
10. Dobre praktyki dla personelu 
 

• Korzystaj wyłącznie z konta służbowego i zatwierdzonych narzędzi. 
• Nie używaj prywatnych komunikatorów do kontaktu z pacjentami. 
• Chroń ekran („polityka czystego biurka/ekranu”), blokuj urządzenie, gdy odchodzisz. 
• Nie udostępniaj linków do sesji osobom nieuprawnionym; używaj haseł i poczekalni. 
• Zgłaszaj phishing, podejrzane wiadomości i utratę urządzenia niezwłocznie do 

Administratora IT. 
 
11. Postanowienia końcowe 
 
11.1. Dokument stanowi integralną część Standardu Ochrony Małoletnich Atelier Umysłu i podlega 
przeglądowi co 2 lata lub po zmianach prawa/praktyki. W sprawach nieuregulowanych stosuje się 
Politykę Bezpieczeństwa Informacji, Regulamin Telekonsultacji oraz Załączniki nr 2 i 3 do 
Standardu. 
 
 


