Zatgcznik nr 4. do Standardow Ochrony Maloletnich w Centrum Psychoterapii i Rozwoju Atelier Umystu

Zasady bezpiecznego korzystania z urzadzen elektronicznych z dostgpem do sieci internetowej
w Centrum Psychoterapii i Rozwoju Atelier Umyshu.

Obowiazuje od: 01.09.2025

Podmiot: Centrum Psychoterapii i Rozwoju Atelier Umystu, ul. Okolnik 11a lokal 30, 00-368
Warszawa

Odpowiedzialny: Aleksandra Bonczewska (Koordynator ds. Ochrony Matoletnich)

Kontakt: adres poczty elektronicznej: kontakt@atelierumyslu.com, telefon: +48 731 164 455

1. Zakres odpowiedzialnoSci

1.1. Za bezpieczne korzystanie z urzadzen elektronicznych oraz monitorowanie ruchu sieciowego 1
ochrong przed tresciami niebezpiecznymi odpowiada Dzial Administracji-IT/Administrator
Systemoéw (lub wskazany ustugodawca IT).

1.2. Do zadan Administratora nalezy takze: utrzymanie filtrow tresci, kontrola dostgpu do sieci
(VLAN/hasta), reagowanie na incydenty i — gdy zachodzi podstawa prawna — zgltaszanie powaznych

incydentow do wlasciwych podmiotéw (np. CSIRT/CERT), zgodnie z wewnetrzng procedurs.

1.3. Koordynator ds. Ochrony Matoletnich wspotpracuje przy ocenie ryzyka i prowadzeniu
interwencji wobec zdarzen zagrazajacych dobru matoletnich w §rodowisku online.

2. Dostep do sieci i standardy bezpieczenstwa

2.1. Infrastruktura sieciowa Atelier Umystu zapewnia dostep do Internetu dla personelu i pacjentow
zgodnie z aktualnymi standardami bezpieczenstwa.

2.2. Wi-Fi dla gosci jest odseparowane od sieci wewnetrznej; dostep jest szyfrowany 1 chroniony
hastem okresowo zmienianym.

2.3. Urzadzenia stuzbowe wykorzystuja uwierzytelnianie wieloskladnikowe (MFA), szyfrowanie
dyskow i aktualne oprogramowanie zabezpieczajace.

2.4. Sesje online (telepsychologia) prowadzi si¢ na zatwierdzonych platformach; linki sg chronione
hastem 1 ,,poczekalnig”.

2.5. Rejestrowanie i przetwarzanie danych odbywa si¢ zgodnie z Polityka Bezpieczenstwa Informacji
i RODO.

3. Tresci niebezpieczne (definicja)

3.1. Za tresci niebezpieczne uznaje si¢ materialy:
e pornograficzne, przedstawiajgce przemoc lub okrucienstwo.



e promujace zachowania zagrazajace zyciu/zdrowiu (samobojstwa, samouszkodzenia, uzywki,
narkotyki).

o nawotujace do nienawisci, faszyzmu, terroryzmu, przestepstw.

o stanowigce rézne formy cyberprzemocy (ng¢kanie, grozby, szantaz, publikacja/rozsytanie
kompromitujacych materiatow, podszywanie sig).

e tresci zagrazajgce werbunkiem do organizacji przestepczych/terrorystycznych.

4. Potencjalne zagrozenia w sieci
4.1. Dostgp matoletnich do tresci niebezpiecznych.
4.2. Dziatania innych uzytkownikéw zagrazajace dobru matoletnich (hejt, grooming, sexting).

4.3. Oprogramowanie $ledzace i proby pozyskania danych osobowych (phishing, malware) w sieci
Centrum.

5. Korzystanie z urzadzen przez maloletnich na terenie Centrum

5.1. Maloletni moze, za zgoda rodzica/opiekuna, korzysta¢ z telefonu i innych urzadzen, o ile nie
zaktoca to spokoju innych os6b i nie wplywa negatywnie na proces terapeutyczny.

5.2. Personel moze poprosi¢ o wyciszenie/odtozenie urzadzenia, jesli wymaga tego przebieg sesji lub
bezpieczenstwo dziecka.

5.3. Rodzice/opiekunowie sg proszeni o nadzdr nad aktywnos$cig cyfrowg dziecka w poczekalni i
poza gabinetem.

6. Nagrywanie i fotografowanie

6.1. Na terenie Centrum zakazane jest nagrywanie dzwigku/obrazu oraz fotografowanie innych
pacjentow 1 przebiegu sesji bez wyraznej, uprzedniej zgody osob nagrywanych/fotografowanych 1
Centrum.

6.2. Nagrywanie przebiegu konsultacji/terapii przez pacjenta lub personel jest dopuszczalne
wylacznie po uzyskaniu pisemnej zgody wszystkich stron, z okresleniem celu i okresu

przechowywania nagrania.

6.3. Utrwalanie czynno$ci terapeutycznych bez zgody jest naruszeniem prawa do prywatnosci i moze
skutkowa¢ konsekwencjami prawnymi.

7. Odpowiedzialno$¢ za urzadzenia

7.1. Centrum nie odpowiada za zagini¢cie, uszkodzenie czy kradziez prywatnych urzadzen
(telefonow, tabletow, laptopdéw), o ile nie zostaly przyjete do depozytu zgodnie z procedura.



8. Naruszenia zasad i dzialania naprawcze

8.1. W przypadku naruszenia zasad przez matoletniego personel informuje rodzica/opiekuna i
podejmuje dzialania zapobiegawcze (rozmowa, edukacja, ograniczenie dostgpu).

8.2. Jezeli mimo zastosowanych srodkéw niepozadane zachowania trwajg, a dobro dziecka jest
zagrozone (np. demoralizacja, powazna cyberprzemoc), Centrum wystepuje do Sagdu Rejonowego —
Wydzial Rodzinny i Nieletnich o wglad w sytuacje dziecka/rodziny.

8.3. W przypadku podejrzenia przestepstwa (np. rozpowszechnianie pornografii dziecigcej, grozby
karalne, grooming) — niezwtocznie zglasza si¢ sprawe do Policji/Prokuratury; w razie incydentéw
teleinformatycznych — zgodnie z podstawg prawng — do wtasciwego CSIRT/CERT.

9. Incydenty cyfrowe — zglaszanie i dokumentowanie

9.1. Kazdy cztonek personelu ma obowigzek zglosi¢ incydent cyfrowy (zagrozenie online,
naruszenie zasad, tresci niebezpieczne) Koordynatorowi ds. Ochrony Maloletnich oraz
Administratorowi Systemow.

9.2. Incydent dokumentuje si¢ w Karcie Interwencji (Zalacznik nr 3) oraz, jesli dotyczy, w
Rejestrze Incydentow IT.

9.3. Zabezpieczamy dowody: zrzuty ekranu, linki, daty/godziny, opis kontekstu (bezmultiplikowania
tresci).

10. Dobre praktyki dla personelu

o Korzystaj wylacznie z konta stuzbowego i zatwierdzonych narzedzi.

e Nie uzywaj prywatnych komunikatoréw do kontaktu z pacjentami.

e Chron ekran (,,polityka czystego biurka/ekranu’), blokuj urzadzenie, gdy odchodzisz.

e Nie udostepniaj linkéw do sesji osobom nieuprawnionym; uzywaj haset i poczekalni.

e Zglaszaj phishing, podejrzane wiadomosci 1 utrate urzadzenia niezwlocznie do
Administratora IT.

11. Postanowienia koncowe

11.1. Dokument stanowi integralng cze¢$¢ Standardu Ochrony Matoletnich Atelier Umystu i podlega
przegladowi co 2 lata lub po zmianach prawa/praktyki. W sprawach nieuregulowanych stosuje si¢
Polityke Bezpieczenstwa Informacji, Regulamin Telekonsultacji oraz Zataczniki nr 2 1 3 do
Standardu.



